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Infroduccion

Cuando escuchamos la palabra videovigilancia
seguramente nuestra mente lo asocie a
prevencion de robos y a seguridad. Es cierto que
las primeras aplicaciones de videovigilancia han
sido precisamente las que nuestra mente nos
dice, sin embargo la tecnologia ha evolucionado
y en la actualidad las actividades citadas
anteriormente no s6lo se realizan de forma mas
inteligente, sino que la videovigilancia se aplica a
nuevas areas de negocio.

El amplio abanico de aplicaciones disponible
hace que este fipo de vigilancia brinde un sin fin
de beneficios y posibilidades para précticamente
cualquier empresa. Instituciones financieras,
empresas de energia, centros comerciales,
parkings, aeropuertos, fransporte pUblico,
ayuntamientos y comercios, son algunos de los
sectores empresariales que ya utilizan sistemas
de videovigilancia bien sea en el area de la
seguridad o para la mejora del servicio a clientes
y control de sus negocios.
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Aplicaciones de la Videovigilancia IP

¢ Analisis de habitos de compra: Conocer las zonas mas visitadas en un centro
comercial para ofrecer una mejor experiencia de compra a los Clientes.

¢ Deteccion de aglomeraciones: |dentificar espacios que superen una
ocupacion definida con el fin de prevenir incidentes.

¢ Estudio de visualizacion publicitaria: Evaluar cuantas personas miran un
anuncio en la calle, durante cuanto tiempo lo observa en incluso cudles son los
textos o imagenes que mas atraen.

* Prevencion de riesgos para empleados y clientes: Prevenir accidentes que
puedan sufrir clientes o empleados, por ejemplo detectar la caida de una
persona u objeto a las vias del metro.

¢ Analisis del trafico: Visualizar y controlar el trafico de vehiculos o individuos.

¢ Contadores de transito: Determinar cuantas personas o vehiculos pasan por
un punto determinado.

¢ Deteccion de objetos abandonados: Controlar que nadie se deja objetos o
bulto en zonas concretas.

¢ Deteccion de objetos por forma y aspecto: Actuar en funcion del tipo de
objefo que esta frente a la cémara de seguridad.

¢ Deteccion de objetos sustraidos: Prevenir la desaparicion o cambios de
ubicacion de materiales o equipamiento.

¢ Reconocimiento facial: Limitar el acceso a zonas restringidas exclusivamente a
personal autorizado.

¢ Reconocimiento de matriculas: Gestionar la entrada de vehiculos a zonas de
aparcamiento.
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Soluciones

Para determinar la solucién de videovigilancia que
mas pueda convenir a nuestra empresa debemos
empezar por definir los objetivos y resultados que
esperamos alcanzar. Responder a la pregunta
iDonde y para qué queremos instalar una red
de videovigilancia? Nos ayudara a concretar las
necesidades a cubrir y consecuentemente la
solucion a implementar, que en la mayoria de los
casos constard de cuatro grandes blogues:

Captura de video

Transmision

Grabacion y almacenamiento

Visualizacion y aplicaciones

La captura, fransmision, grabacion y
almacenamiento conforman la infraestructura de

la red de videovigilancia, se encargan de recoger

y guardar de forma fidedigna toda la informacién
(imagenes, video y audio) que posteriormente serd
procesada por las aplicaciones de andlisis de video.
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Infraestructura de una red de videovigilancia IP

A la hora de instalar este tipo de redes podemos optar por dos tecnologias:

e Analdgica, conocida como CCTV (circuito cerrado de television).
¢ Digital, comUGnmente llamada Videovigilancia IP.

Si bien en sus inicios, alla por los afos 50, todas las instalaciones eran del tipo
CCTV, el estudio “IP video sales rebound, analog CCTV continues to fall” realizado
en 2010 por IP Video Market Info muestra que las ventas de sistemas digitales
crecieron a una tasa muy superior a la de su competidora analégica. A su vez

el informe “200% growth IP video surveillance 2010-1012" augura un importante
crecicimento en videovigilancia IP al menos hasta el afio proximo. La razéon de
esta inversion de tendencia se debe principalmente a dos aspectos, menor coste
de propiedad y mayor ratio funcionalidades / prestaciones, que las soluciones
digitales presentan frente a las analdgicas. En la misma direccion apunta la
consultora al predecir que el mercado de la videovigilancia IP creacera un 200%
entre 2010 y 2012, sobrepasando al mundo de las soluciones analdgicas o CCTV.

El presente parece claramente a favor de videovigilancia IP, pero decidamos la
tecnologia que decidamos, determinar el equipamiento de infraestructura requiere
conocer ciertos aspectos y caracteristicas que nos ayudaran a adquirir los equipos
y modelos que mejor se ajustan a nuestras necesidades actuales y posiblemente
futuras.
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Captura

Las camaras son el elemento esencial en la captura de
imagenes de videovigilancia. Los principales aspectos a
evaluar y considerar para este tipo de dispositivos son
(algunos de ellos sélo aplican a camaras IP):

e Resolucion (pixels): A mayor resolucion mejor definicion
y por tanto mejor serd la calidad de la imagen
capturada, pero a su vez mayor serd también el espacio
de almacenamiento y el ancho de banda necesarios
para guardar y transmitir la informacion.

Luminosidad minima (Lux): Algunas cdmaras puede
capturar imagenes con muy poca luz, otras por el
contrario requeriran iluminacion artificial en ambientes
de baja luminosidad.

Zoom: Existen dos clases de Zoom, digital y 6ptico.
El primero se efecta mediante la lente de la cdGmara
sin que se altere la calidad de la imagen. El segundo
corresponde a una “manipulacion” digital que afecta
negativamente a la calidad de la imagen.
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Barrido: El barrido progresivo consigue una mayor nitidez y claridad en la
grabacion de imégenes en movimiento, esto es importante para andlisis de
imagenes como sucede en los casos de reconocimiento facial o de matriculas.

WDR (Wide Dynamic Range): En algunos casos una misma escena puede estar
sujeta a zonas excesivamente iluminadas y ofras demasiado oscuras, efecto
contraluz. Las cémaras equipadas con la funcion WDR compensan el exceso de
luz que se dirige al objetivo y que puede generar imagenes sobreexpuestas, o de
luz frontal, generando imagenes de mayor contraste.

Grabacion Local: Permite la grabacion en una tarjeta de memoria tipo SD o Micro
SD incorporada en la cdmara de vigilancia.

Mascara de privacidad: Oculta la visualizacion de ciertas areas que no deban ser
visualizadas por el piblico en general.

Dia y noche: Mecanismos o técnicas que permiten que una camara esté
preparada para grabacién en modo dia y en modo noche.

Codecs: Los mas utilizados son H.264 y MPEG-4 pero existen més algoritmos
de compresion. Conviene comprobar el tipo y la modalidad (perfiles) de codecs
soportados.

DI/DO: Si se precisa conectar dispositivos externos, por ejemplo sensores,
deberemos utilizar cémaras que incorporen puertos de entrada / salida (DI/DO).

PoE: Camaras IP con conexion PoE pueden ser alimentadas a través del cable
Ethernet evitando la necesidad de conectar la cGmara a una toma eléctrica.

Audio: Para grabar o reproducir sonido tendremos que utilizar cGmaras que
incorporen funcionalidad audio full diplex.

3G: Determinadas camaras IP aceptan conexion mediante el estandar 3GPP para
ver las imagenes en remoto desde terminales moviles tipo iPhone, Blackberry o
Smart Phones.
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Transmision

Por transmision nos referimos a la red IP que transportara el
trafico de video y/o audio desde el punto de origen (captura)
al punto de destino (grabacion y/o visualizacion). Esta red
IP.en muchos casos constituye lo que denominamos el axis

0 eje “olvidado” de las soluciones de videovigilancia, sin
embargo su importancia es vital en el rendimiento final que
se obtendra de la solucion. Dicho de otra forma, podremos
capturar video en alta definicion o instalar el Gltimo modelo de
c@mara megapixel del mercado para asegurarnos la mejor
calidad de video, que de poco nos servira@ si no contamos con
la red IP adecuada que soporte todo ese trafico, tanto en su
transito hacia los grabadores NVRs como hacia los monitores
de visualizacion o a los sistemas de almacenamiento para
archivo o copia de seguridad.

El dimensionamiento y correcta configuracion de la red IP en
cuanto a priorizacion, segmentacion y gestion de la calidad
del servicio de la misma, debe ser una parte integrante de
cualquier proyecto de videovigilancia.
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Codecs.

Los compresores-decompresores (codecs) junto con la resolucion de las
c@maras determinan la calidad de las imagenes grabadas, asi como el
almacenamiento y ancho de banda requeridos por dichas sefales. En la
siguiente tabla se indican unos valores estimativos que nos ayudardn a
efectuar los calculos correspondientes.

Tipos de Compresion de Video

MJPEG MPEG-4 H.264

(valores de referencia) (valores de referencia) (valores de referencia)

Streams de baija velocidad No Si Si

Tamano Stream @ 30 fps D1 1800 KBos 60 KBos 60 KBos

Tamano Stream @ 2 fps D1 60 KBos 50 KBos 50 KBos

Calidad de Compresion Estandar Buena Excelente
Requirimientos de el Media Alta
procesado

Aplicaciones Seguridad y

Videovigilancia.

DVD,TV Digital, TV
Satellite, Video
domeéstico,

Videovigilancia,
videoteléfono,
videoconferencia,

streaming maviles,
streaming internet,
camaras de video.

TV digital, TV
satellite,
streaming maviles.
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Grabacion

En un enforno IP el NVR (Network Video Recorder)
es un dispositivo digital nativo que de forma
simultdnea permite la grabacion de sefiales de
video y audio procedente de cdmaras conectadas
alared IPy a su vez reproducir en un monitor
cualguier imagen o sonido que haya sido
grabado. Recibe las sefales digitales a través de
la red IP y las graba en formato digital.

En instalaciones analdgicas el encargado de esta
funcion es el DVR (Digital Video Recorder) si bien en
este caso las sefales de enfrada son analbgicas,
de mucha menor calidad, y las funcionalidades
mucho mas limitadas.

En algunos arficulos se habla de los NVRS como
los DVRs digitales. Esto puede ser una forma
valida de referirse a los NVRs como los sucesores
digitales de los DVRs analégicos, sin embargo es
preciso tener en cuenta que el funcionamiento

de un NVR es completamente digital, mientras
gue los DVRs reciben la sefal de las cdmaras en
analégico y a continuacion las convierten a digital.
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Caracteristicas de un NVR

e Mdltiples canales de grabacion y reproduccion simultdneos.

e Rendimiento de grabacion (imagenes por segundo o fps).

e Tipo de codecs soportados.

e Soporte de cdmaras multi-fabricante.

e Capacidad de almacenamiento,

e Funcionalidades de copia de seguridad.

e Funcionalidad “Live View".

e Funcionalidades de reproduccion avanzada (por ejemplo camara rapida).
e BUsqueda inteligente dentro de una grabacion.

e Exportacion de grabaciones.
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Visualizacion y aplicaciones

Una vez definida la infraestructura debemos considerar las aplicaciones que
contribuir@n a alcanzar los resultados pretendidos. Cada empresa cuenta con una
problematica especifica, en algunos caso disponer de un software para gestionar,
monitorizar y configurar el sistema (Video Management System -VMS) sera suficiente.
En ofros serd preciso contar con aplicaciones mas sofisticadas conocidas como Video
Analytics. Por Gltimo habrd empresas o instituciones cuyas exigencias en seguridad y
vigilancia sean superiores siendo necesario integrar la solucion de videovigilancia IP
con sistemas de control de acceso, alarmas de incendio, gestion de identidad o con
sistemas PSIM (Physical Security Information Management).

Para obtener resultados de nuestro sistema de videovigilancia deberemos como
minimo contar con una aplicacion VMS para gestion y monitorizacion de las cdmaras
instaladas. Si ademas queremos aumentar la eficiencia de la vigilancia minimizando

lo que en terminologia de seguridad se conoce como falsos positivos (alarmas/
incidencias que realmente no lo son), enfonces fendremos que afadir un software de
Video Analytics. Aplicando técnicas de inteligencia artificial y algoritmos matematicos a
una sefal de video digital este tipo de aplicativos son capaces de reconocer matriculas
o rostros, contar el nUmero de personas que pasan por una zona pero sélo en una
direcciéon y no en la contraria, enviar una alerta si un objeto permanece mas tiempo del
debido en una escena, o a la inversa, en caso de que desaparezca un objeto de una
escena, o cuando se supere un nimero concreto de personas dentro de una sala, o si
alguien o algo atraviese un linea imaginaria, también puede desencadenar una accion
dependiendo de si el objeto que se aproxima es un coche o un ciclista, etc. .....

Finalmente existen aplicaciones muy especificas, como por ejemplo para el
reconocimiento de matriculas o el reconocimiento facial, que podremos incorporar a
nuestro sistema en forma de médulos software para completar la solucion (algunos
fabricantes incorporan todos estas aplicaciones software en una Unica plataformal).
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¢Solo tienen inteligencia las
aplicaciones?

Si bien anteriormente hemos atribuido el término
“infeligencia” a las Aplicaciones, ello no significa que
el apartado infraestructura carezca de tal atributo.
Sin ir mas lejos algunos modelos de camaras IP
incorporan funcionalidades avanzadas como por
ejemplo ePTZ (Electonic Pan, Tilt and Zoom) que nos
permite aplicar un Zoom Digital sobre una imagen de
alta resolucion, y ver con mayor calidad los detalles
de una zona en concreto o desplazarnos sobre la
imagen con un zoom digital aplicado sin modificar
el video original que se estd almacenando, o la
grabacién de video y audio en tarjetas SD o mini SD
incorporadas a las cdmaras, sin olvidarnos de la
grabacién con pre-evento que hace uso del buffer
de video. Por su parte los equipos de red IP también
cuentan con su parte de infeligencia, asi las “Auto
Surveillance VLANs” agregan de forma automdtica
el frafico de videovigilancia a una red virtual
independiente, cuyo trafico serd transmitido con la
maxima prioridad en base a parédmetros de calidad
de servicio (QoS).
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Beneficios

Para determinar los beneficios de un sistema de
video vigilancia digital debemos considerar los dos
elementos principales que conforman la solucién: la
tecnologia escogida (digital —IP- frente a analdgico —
CCTV-)y las aplicaciones utilizadas.

Desde un punto de vista tecnolégico recordaremos
que a diferencia de los sistemas de videovigilancia
analdgicos o CCTV que fransportan sefiales
analdgicas por un circuito coaxial cerrado, en un
sistema de videovigilancia digital o IP cada cGmara
digitaliza y comprime las sefiales de video y audio
capturadas, y las transmite de forma digital por un
cable Ethernet a la red IP.

Desde la perspectiva de las aplicaciones a utilizar hay
un hecho irrefutable que no podemos pasar por alfo:
Cudnto mayor sea el nomero de cémara instaladas
mayor serd el nOmero de personas que deban

estar visualizando las escenas grabadas. De ahi la
importancia de contar con herramientas y programas
que optimicen y simplifiquen las tareas de andlisis de
video.
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Ventajas tecnoldgicas de la Videovigilancia IP

e Menores costes de instalacion, ampliacion y mantenimiento, principalmente
procedentes del tipo de cableado utilizado (Ethernet en lugar de coaxial).

e Acceso desde cualquier lugar para visualizar las imagenes y sonidos
grabados o para configurar el sistema.

e Al utilizar la red IP como medio de transporte, las sefiales capturadas en un
a oficina remota podran ser transmitidas de forma segura y encriptada por
cualquier red IP, ya sea esta dedicada, compartida, piblica o privada.

e Las cdmaras analdgicas estan sujetas al estandar PAL con una resolucion
maxima de 0,4 megapixel. En la actualidad las camaras IP alcanzan
resoluciones superiores a los 3 megapixel con capacidad de grabacién en
alta definicion (HD).

* Incorporar sistemas de almacenamiento o de copias de seguridad resulta
sencillo, por su parte las soluciones CCTV en muchos casos requieren
soluciones propietarias para implementar este tipo de sistemas.

¢ Lafuncionalidad Power over Ethernet (PoE) permite alimentar las camaras
IP a través del propio cable Ethernet simplificando la instalacion de estos
dispositivos y reduciendo el coste asociado a instalacion de cableado eléctrico,
y por ofra reduciendo el nimero de fuentes de alimentacion ininterrumpidas
(UPS) necesarias en aquellas instalaciones que precisen proteccion ante cortes
de suministro eléctrico.

e Mediante el uso de Video Servers o Encoders es posible conectar cdmaras
analégicas a una red de videovigilancia IP con la consiguiente proteccion de la
inversion realizada en este fipo de cdmaras. Si bien esto supone aprovechar
una serie de recursos, no debemos olvidar que algunas funcionalidades
no serdn posibles, como por ejemplo, barrido progresivo o resoluciones
superiores a 0,4 megapixel.

e |as soluciones CCTV exigen sistemas de grabacion centralizados, y en muchos
casos propietarios, mientras que su rival IP permite sistemas distribuidos.
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Ventajas de las aplicaciones de Videovigilancia IP

e BUsqueda inteligente de Eventos.

e BUsqueda de Objetos Extrafios.

e BUsqueda de Objetos Desaparecidos.

e Detestacion de oclusion.

e Reproduccion de maltiples canales simulténeamente.

* |as aplicaciones de Video Analytics permiten automatizar alarmas con envio
de SMS, optimizando las tareas de andlisis de video a la vez que reducen el
nOmero de recursos necesarios para llevar a cabo dichas

Todas estas ventajas resultan de gran utilidad en el tratamiento y andlisis

de las imagenes de video. Sin embargo conviene tener en cuenta que las

funcionalidades como las descritas anteriormente no pueden llevarse a

cabo con sefales de video analdgicas (CCTV). Para salvar este inconveniente

tendremos que conectar un conversor (video server) a las cdmaras CCTV que
nos permita convertir y almacenar las sefales analdgicas en formato digital.
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Legislacion

Como su nombre sugiere, la videovigilancia se basa en la
captura de imagenes en video. Cuando estas imagenes
corresponden a personas, la legislacion espafiola
establece que dichas imagenes constituyen un dato de
caracter personal y en consecuencia las organizaciones
que utilicen esta tecnologia deberdn cumplir lo establecido
por la normativa vigente en materia de proteccion de
datos de caracter personal. Las leyes e instrucciones mas
relevantes al respecto son:

a. ‘Ley Omnibus": Ley 25/2009, de 22 de diciembre, de
modificacion de diversas leyes para su adaptacion
a la Ley sobre el libre acceso a las actividades de
Servicios y su ejercicio.

b. Instruccion 1/2006, de 8 de noviembre, de la
Agencia Espafiola de Proteccion de Datos.

c. Ley Orgdnica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Cardcter Personal (LOPD).

d. Ley Orgdnica 4/1997, de 4 de agosto, por la que se
regula la utilizacién de videocGmaras por las fuerzas
y cuerpos de seguridad en lugares pablicos.

e. Ley Orgdnica 1/1982, de 5 de mayo, de proteccion
civil del derecho al honor, a la intimidad personal y a
la propia imagen:
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NOJ

En la toma de decisiones sobre inversiones los
estudios economico-fianancieros disponen de un
protagonismo que en NUMerosos casos supera a
los informes tecnoldgicos y ventajas asociadas.

Como en cualquier estudio de retorno de la
inversion (ROI) es preciso tener en cuanta fanto
los costes totales de propiedad (TCO) como los
ingresos o ahorros que la solucion producird.

En el caso de una red de videovigilancia este
andlisis resulta complejo como consecuencia de
la naturaleza, circunstancias y objetivos de cada
empresa, y de las maltiples variables e intangibles
que infervienen en el calculo. Por esta razén nos
limitaremos a indicar las partidas a considerar en
un andlisis ROI de esta indole.

Por Oltimo decir que junto a los calculos
pertinentes, el estudio del coste total de propiedad
debera incluir una valoracion referida a los
posibles costes de ampliacion de la solucion
implementada.
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Analisis de costes.

Como en cualquier andlisis TCO es preciso contemplar tanto los costes de
adquisicion, directos e indirectos, como los ingresos generados por la solucién a
implementar.

¢ Costes de adquisicion.

e Adquisicion de equipos (incluyendo su instalacion y configuracion).
»  Camaras y accesorios.
»  NVRs y almacenamiento.
»  Conmutadores de red.
»  Monitores.
»  Aplicaciones.
» Integracion con otros sistemas.

e Costes de operacion.
»  Formacion.
»  Certificaciones y/o Auditorias.
» Infraestructura y electricidad.

e Oftros Costes. Dependiendo del tipo y profundidad del estudio ROI a realizar
puede ser necesario contemplar también los costes correspondientes a:
»  Pruebas realizadas.
»  Seguros y responsabilidad civil.
»  Intervencion en incidencias.
»  Pérdida de reputacion ante incidentes.

Andlisis de ingresos y/o ahorros.

Este apartado viene claramente determinado por la respuesta a la pregunta sPara
qué queremos la red de videovigilancia? Si el objetivo de una empresa es evitar
robos, deberemos calcular o estimar el ahorro por disminucién de sustraccion de
bienes y posible minoracion en primas de seguros. Pero si el fin perseguido es

la prevencion de riesgos entonces los par@metros de calculo serdn diferentes y
deberemos cuantificar el valor correspondiente a los dafios no ocasionados y en la
reduccion de labores asociadas a posibles juicios y demandas.
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